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RESOLUCAO N° 151/CONSUN/2007.

Disciplina o uso dos equipamentos de informéaticede da
Unoesc, visando a protecdo dos dados, das inforesct
instituicdo, da privacidade efetiva dos usuariostenizacao
dos recursos computacionais.

O Conselho Universitarioda Universidade do Oeste de Santa Catarina - Urjoae uso de suas
competéncias, de acordo com deliberagcdo da Camaraddministracdo e Normas, considerando o
crescimento, maturacdo e desenvolvimento da Unilzgte e 0 aumento consideravel do niumero de
usudrios que utilizam os recursos computacionai$/deversidade; considerando as ocorréncias de uso
indevido do correio eletrénico e da rede de recarsomputacionais; considerando, ainda, a necessidad
de um regulamento que estipule diretrizes e nowheastilizacéo da rede e dos recursos computacionais
da Unoesc, RESOLVE adotar perante Resolugcédo gaeNfixmas e Procedimentos para Utilizacdo dos
Recursos de Informatica da Universidade do Oestgatita Catarina — Unoesc.

Art. 1° - As regras estabelecidas através desta resolucaocapéicaveis ao corpo discente, ao corpo
docente e aos funcionarios que utilizam a rede eremsirsos computacionais da Universidade,
doravante identificados como usuarios.

Art. 2° - Somente € permitida a utilizacdo de computadonesie disponibilizados pela Universidade,
para atividades administrativas funcionais, acadé&msiou diretamente relacionadas a pesquisa, ensino
e extensao.

Art. 3° - As Unidades da Unoesc poderao definir condicGesrmas para o uso dos recursos que estao sob
seu controle, sempre observando e respeitandayaasestabelecidas nesta resolugéo.

Paragrafo Unica Os Coordenadores de cada setor das diversas deglala Unoesc sao
responsaveis para fazer cumprir a Resolucéo, bano¢pela efetivacéo e controle.

Art. 4° - S§o diretrizes para o uso dos recursos de infagadta Universidade:

| - evitar a gravacao de arquivos localmente nosrotomputadores, priorizando a gravagao na
area destinada a este fim no servidor;

Il - cada usuario tem direito a utilizacdo de unpaso em disco no servidor. Estes arquivos serdo
salvos através de rotinas de cépia de seguranca&edigdo o limite estabelecido, o usuario seréa
notificado e ficara impedido de gravar arquivos taedérea do servidor de arquivos. Area esta de
gravacao de arquivos de cunho e interesse institadi

[ll - a autorizacdo para acesso aos recursos coagonais é concedida temporariamente a cada
usuério e de forma intransferivel. E do usuaricotat responsabilidade pelo uso correto de &kmgin
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(nome do usuério na rede) e senha, sendo considefalfa grave a utilizacdo para fins nao
académicos;

IV - para evitar o desperdicio de recursos, aindee gpara fim académico, o correio eletrénico
deve ser usado com responsabilidade pelos usu@ams,observancia ao que determina o art. 2° desta
Resolucéo.

Art. 5°.No uso dos recursos computacionais e da rede deetidade, € expressamente vedado:

| - acessar paginas de conteudo ofensivo ao deacadémico;

Il - acessar radios via Internet;

[l - ouvir masica;

IV - fazer lanches, tomar café, chimarrdo ou remlizjualquer outro tipo de refeicdo nos
laboratorios de informatica ou proximo aos equipatos (microcomputadores) responsabilizando-se o
infrator por danos causados aos equipamentos;

V - ligar (conectar) qualquer equipamento a red&mta estabilizada dos computadores;

VI - permitir ou facilitar o acesso aos recursosmtacionais a pessoas nao autorizadas;

VII - conectar qualquer tipo de computador ou asslado a rede da Unoesc, sem a devida
autorizacado da Coordenacéo dos Laboratorios, ondevier, ou da Coordenadoria de Tecnologia da
Informacéo e Comunicacédo — CTIC;

VIII - utilizar o servico de correio eletronico parenvio de mensagens andnimas, fraudulentas,
hostis, obscenas, ameagadoras, bem como mensagerdivglguem propaganda politica expressa
ou velada e, ainda, outras mensagens que violenoasas legais vigentes, a ética, moral e os bons
costumes;

IX - instalar ou tentar qualquer programa sem paeautorizacdo da Coordenacdo dos Laboratorios,
onde houver, ou da Coordenadoria de tecnologianflzrmacao e Comunicacéo - CTIC;

X - a instalacdo ou tentativa de instalacdo de qual programa que tenha como objetivo
vasculhar senhas, falhas de rede, topologia, eaosutgue possam se enquadrar em sistemas de
espionagem de rede. Caso exista necessidade dmag@&t deste tipo de programa, para fins
académicos, estes deverdo ser monitorados e acdragas de autorizacdo especial;

Xl - desrespeitar as leis que regulam os Direitosofais e Direitos de Software (Leis n°® 9.610/98
e 9.609/98), sendo proibida a realizacdo de coplasprogramas, salvo 0s casos expressamente
permitidos pela lei (dominio publico, copia de amelio, respeitadas, nestes casos, as condi¢cbes
estabelecidas pelo proprietério original);

XIl - desmontar computadores, mesmo sob pretextmdserto, assim como a troca de local dos
mesmos e respectivos periféricos (mouse, teclacl) irstalados.

Art. 6°. O descumprimento, por agdo ou omissao, de qualdogiincisos do artigo 5° desta Resolucéo
acarretard o cancelamento temporario da concessia pitilizacdo dos recursos computacionais da
Universidade, restando o usuério impedido de w@ilia rede e o sistema de informatica da Unoesc
pelo prazo de até 30 (trinta) dias.
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§ 1° Sendo reincidente na violacdo de qualquer dossascido artigo 5° desta Resolucéo, o
cancelamento da concessdo para a utilizacdo dogrses computacionais serd permanente, ficando o
usuario impedido de acessar a rede e utilizar aggggmentos de informética da Universidade.

§ 2°.Se 0 uso da rede e do sistema computacional da&sdnconfigurar ilicito penal, civel ou
administrativo, a Universidade, através da Coordgim dos Laboratorios, onde houver, ou da
Coordenadoria de Tecnologia da Informacédo e Comagéo — CTIC comunicara o fato a autoridade
competente, para que sejam tomadas as medidas leghiveis.

Art. 7°. Cabe ao Coordenador dos Laboratérios, onde housarao Coordenador de Tecnologia da
Informacédo e Comunicacéao a aplicacdo das penalidgdevistas no art. 6° desta Resolucao.

§ 1°.0s Coordenadores Administrativos das Unidades dagdc ficam obrigados a informar ao
Coordenador dos Laboratorios, onde houver, ou d@r@enador de Tecnologia da Informacdo e
Comunicacédo qualquer ocorréncia de inobservancia gras contidas nesta Resolucao por parte dos
usuarios de sua respectiva Unidade.

§ 2°.A ndo observancia o paragrafo primeiro deste artagarretara as devidas medidas
administrativas legais.

Art. 8°- Fazem parte integrante desta resolu¢do os séggithocumentos:
| - Regulamento para utilizagdo da rede/equipamei® informatica na Unoesc;
Il - Normas e Procedimentos para utilizacao dosursos de informatica,
[Il - Termo de responsabilidade.

Art. 9°- Esta Resolucao entra em vigor nesta data, rendgsse as disposicdes em contrario.
Registre-se e publique-se.

Joagaba-SC, em 12 de dezembro de 2007.

Prof. Aristides Cimadon
Presidente do Consun
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REGULAMENTO PARA UTILIZACAO DA REDE/EQUIPAMENTOS
DE INFORMATICA NA UNOESC

A Unoesg atraves de sua Coordenadoria de Tecnologia dariagéo e Comunicacao - CTIC, 6rgao
executivo responsavel pela normatizacéo e padginzdos procedimentos referentes a area de infoanéat
define o seguinte regulamento para uso da reds eqiipamentos de informatica:

1. OBJETIVO

Este documento tem como objetivo definir o regulaimele uso da rede e dos equipamentos de
informatica pelo corpo docente, discente e pelosifunarios da Unoesc.

2. DEFINICOES

Este documento utilizara os seguintes termos:

2.1. Denominara deisuarios os docentes, discentes e funcionarios que estawizados a
utilizar a rede e/ou os equipamentos de informatacb/noesc.

2.2. Denominara denidadesos laboratorios, setores, Coordenacdes e demaiedd Unoesc.

2.3. Denominara deede os recursos de rede, como também os elementos com@Edem tais
como microcomputadores, impressoras e videos.

3. REDE UNOESC - FINALIDADE

A Rede Unoesc e os equipamentos que a compdem dérmo finalidade Unica e exclusiva
permitir aos seusisudrios a pratica de atividades relacionadas ao ensinegsguisa, a gestdo da
Instituicdo e a disseminacao de informacgdes degsse da Unoesc e de suas unidades.

4. REDE UNOESC — DIREITO DE USO

Tém direito de uso deedeos docentes, os discentes e os funcionarios eacauregular junto
asunidades As unidades mediante a autorizacdo especial e por tempordetado, podem conceder
acesso dedea participantes de cursos, jornadas e outros evelgstinados a promover 0 ensino e a
pesquisa, nunca contrariando a sua finalidade.

O direito de uso da rede cessa quando o docestendé ou funcionério terminar o seu vinculo
regular com a Unoesc (graduar-se, demitir-se oeregcatividade ou curso que tenha justificado seu
acesso aede.

Caso o0 usuério venha exercer outra atividade opagéim dentro da Unoesc, devera ter sua
autorizacao revista, ndo podendo fazer uso dasodigie Ihe foram concedidos na situacéo anterior.

5. REDE UNOESC — RESPONSABILIDADES INDIVIDUAIS
Competem aos usuarios da rede as seguintes rebjiciaskes

5.1. Respeitar a propriedade intelectual, ndo ool@amodificando, usando ou divulgando em
todo ou em parte, textos, artigos, programas olggeaoutro material, sem a permissao expressa, por
escrito, do detentor dos direitos da mesma.
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5.2. Zelar pelos equipamentos que utiliza, naos@edmitida qualquer remocéo, desconexao de
partes, substituicdo ou qualquer alteracdo nascteaisticas fisicas ou técnicas dos equipamentos
integrantes deede

5.3. Estar ciente de que o codigo de acesso aérgessoal e intransferivel, devendo, portanto,
proceder de forma responsavel, garantindo o sigilseu cédigo de acesso, trocando-o periodicamente
e escolhendo codigos de dificil decodificagéo.

5.4. Compreender que € vedado qualquer outro éptilzacdo daede,além do académico.

5.5. Respeitar areas de acesso restrito, ndo exeloutentativas de acesso a areas e/ou maquinas
alheias a suas permissdes de acesso.

5.6. Nao fazer uso da rede para desenvolver, fameatpromover agdes que incentivem o racismo,
molestar, ameacar ou ofender os seus usudriosrceirde ou que violem quaisquer outros direitos
constitucionais do cidadao, por qualqguer meio, E@jaextos, imagens, videos ou correios eletrénico

5.7. N&o fazer uso da rede para circulacao de gamypia politica.

5.8. Nao tomar atitude ou acao que possa diratedoatamente indisponibilizar recursosrdde

5.9. N&o executar programas que tenham como faddida decodificagdo de senhas, a
monitoracdo daede a leitura de dados de terceiros, a propagac&iraede computador, a destruicao
parcial ou total de arquivos ou a indisponibilizacié servicos.

5.10. Manter seus dados atualizados e com cépiasgiganca, evitando a perda de informacdes
valiosas.

5.11. Nao executar programas, instalar equipameniosxecutar acdes que possam facilitar o
acesso a rede de usuarios ndo autorizados.

5.12. Nao fazer uso de direitos especiais de acesde qualquer outro privilégio ja extintos com
o término do periodo de ocupacao de cargo ou fudeatyo da Unoesc.

6. REDE UNOESC — USO DE SOFTWARES E LICENCAS

Os softwares executados nos equipamentesdizdeverio ser devidamente licenciados. E vedada
a utilizagéo de softwares que nédo estejam devidntiernciados pela Unoesc.

O uso de softwares de licencga livre (denominadsmiares) e de licengca temporaria (denominados
sharewares) deverdo ser solicitados a Coordenagbatboratorios, onde houver, ou a Coordenadoria
de Tecnologia de Informacdo e Comunicacdo — CTeCepcrito e, se aprovado o0 uso, o procedimento
de instalacdo e de remocao do software no vencardanticenca provisoria devera ser efetuado pelos
funcionérios encarregados do suporte (LTI ou CTIC).

O uso de softwares ndo licenciados pode acaregiaggu usuario as penas previstas na lei.

7. REDE UNOESC - ADICAO DE RECURSOS

E vedada aossuariosdaredea adicdo de quaisquer recursos, sejam eles micputadores,
impressoras ou outros equipamentos. A adicdo desneguipamentos por parte dsuario deve ser
solicitada por comunicacao interna e devera sevvapa pela Coordenacdo dos Laboratérios, onde
houver, ou pela Coordenacdo de Tecnologia da I@fgiim e Comunicacdo - CTIC. Todos os
equipamentos ligados rade devem obedecer a padrées de instalacdo, de dedtgdacenderecos e
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dominio, portanto, uma vez aprovada a solicitag@rj realizada a adicdo do equipamento pelo LTI ou
CTIC da Unoesc. A adicao de recursos a reveliarmzesk compromete a administracéo e a seguranca
da rede, assim como a assisténcia ao equipamento.

8. REDE UNOESC — ADMINISTRAGCAO

O acesso especial dos administradoresretie Unoesc a senhas, informacgdes ou outros
privilégios sO poderd ser usado com a finalidadendmutengdo corretiva e/ou preventiva dos
equipamentos e somente dentro dos limites paraugedecdas atividades necessarias. Qualquer
informac&o obtida por meio de direitos especiaiprigilégios deve ser tratada como privativa e
confidencial pelos administradores dade sendo que estes responderdo administrativamente p
gualquer uso indevido de senhas ou informac¢fessigEios.

9. REDE UNOESC - AUDITORIA

Todos os participantes da rede Unoesc estdo sugituditoria de redes. Os procedimentos de
auditoria e de monitoramento de uso serdo realzpdaodicamente por supervisor de rede da CTIC
ou profissional contratado para este fim, com @ty de observar o cumprimento das normas deste
regulamento pelos usuérios da rede e com vistastd@de desempenho da rede.

Havendo evidéncia de atividade que possa comproraeteguranca deede sera permitido ao
administrador da rede auditar e monitorar as ailéd de unusuario, além de inspecionar seus arquivos
e registros de acesso, a bem do interesse da |Jseeslo o fato imediatamente comunicado ao Setor de
Desenvolvimento Humano e, em caso de discentepad@uacao de Curso respectiva.

O usuério que utilizar os recursos da rede Unoescarda com esta regra e autoriza as acdes de
auditoria eventualmente necessarias.

10. REDE UNOESC — SANCOES

As sang¢fes impostas pela Unoesc ndo isentam onsgsp de outras acdes legais. Os incidentes
envolvendo telecomunicagdes ou transmissdo de apsofrem considerados crimes, de acordo com
as leis estaduais, federais, ou internacionaisdosatenunciados pela Unoesc as autoridades
competentes. O possivel desconhecimento desseamegptio por parte do usuario ndo o isenta das
responsabilidades e das sanc¢fes aplicaveis, neempiadnizar as medidas cabiveis.

11. REDE UNOESC - CASOS OMISSOS A ESTE REGULAMENTO

Casos omissos neste regulamento seréo tratado€plelgiado da Coordenadoria de Tecnologia
da Informacg&o e Comunicacdo com anuéncia das ¥itarias.

Joacaba (SC), 12 de dezembro de 2007.

Prof. Aristides Cimadon,
Presidente do Consun.
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NORMAS E PROCEDIMENTOS PARA UTILIZACAO DOS
RECURSOS DE INFORMATICA

Descrevemos abaixo &brmas e Procedimentosdos Recursos de Informatica, as quais deverao

ser utilizadas e atendidas integralmente pelosriesud funcionarios:

1.

10

11.

12.

13.

14.

15.

Apenas para fins académicos e de interesse Inetiic podera ser utilizado os recursos
computacionais da Unoesc;

. Os Laboratérios serdo utilizados apenas por alyrosessores e funcionarios em situacéo regular

na instituicdo. Exceto com autorizacdo. O cadastraondevera ser feito por ficha prépria, contendo
os dados que identificam o usuario.

O horério de funcionamento dos laboratorios dermética devem ser afixados em local visivel no
ambiente interno e externo dos laboratorios.

A biblioteca universitaria gradativamente deveradmada de infra-estrutura computacional para
acesso a pesquisa, a alunos professores e furniomng@riorizando assim, os laboratérios de
Informatica para uso exclusivo de aulas ministraxaes a presenca do professor.

. A reserva de aulas para a graduacdo e pés-graddag@ca ser solicitada com até 48 horas de

antecedéncia;

. Cabem aos funcionarios responsaveis manter a lgacg a ordem nos laboratorios de informética e

outros laboratérios e biblioteca que dispunhanmfiia-estrutura computacional para acesso aos asuari

. E terminantemente proibido remover qualquer equgramdo local, alterar configuracdes, alterar o

conteudo rigido, instalar software ndo licenciagsar jogos e usar indevidamente a carteirinha, sob
pena de cancelamento de cadastro de usuario.

. As condutas que nao se adequarem ao fim dos Labomsatdeverdo ser comunicadas pelo

responsavel ao seu superior, através de relatimdieacdo de medidas cabiveis;

. O usuario devera utilizadome e ou codigo &enha nao revelando aos colegas e a pessoas que nao

possuem o direito de utiliza-lo;

. O funcionario responsavel controlara as atividadtes usuarios, sendo que se necessario, podera

intervir;

N&o sera permitida entrada de qualquer bebida eéeamo Laboratorio;

O usuario que abandonar a sala ou uso do microdanhgru por mais de dez minutos tera seu
login bloqueado a fim de que outro usuario possa usuwfouimicrocomputador;

Os funcionarios dos Laboratorios ndo sdo respoisgwer qualquer arquivo guardado no
computador. Os arquivos criados pelos usuariosndeser salvos por eles, até mesmo porque tal
conteudo podera ser utilizado e alterado por gealqutro usuario;

O Laboratério e o uso do parque computacional lexdtaem qualquer ambiente da instituicdo
(laboratérios de ensino e biblioteca) € visto commo ambiente de estudo, portanto, cabe aos
funcionarios e aos usuarios manterem siléncio laa sa

Os funcionéarios responsaveis deverdo atender eam@io técnico aos usuarios, zelando pela
seguranca e bom uso dos equipamentos de informatica

Joacaba, 12 de dezembro de 2007.

Prof. Aristides Cimadon,
Presidente do Consun.
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FICHA DE CADASTRO PARA USO DE RECURSOS COMPUTACIONAIS
E ACESSO A REDE DE COMPUTADORES UNOESC

Nome

Vinculo com a Unoesc:

( ) Docente ( )Aluno () Funcionario ( ) outro:

Documento de Identificacdo (R.G.)

Endereco completo

Telefone res./com.

Nome da conta (username)

Data do término da validade / /___. (definida pelo responsavel pela autorizacaootad

TERMO DE RESPONSABILIDADE

Declaro ser responsavel pela conta acima soliGitselado conhecedor(a) das determinacdes contidas
no REGULAMENTO PARA UTILIZACAO DA REDE E EQUIPAMENTOS DE INFORMATICA
DA UNOESC.

Comprometo-me em respeitar as normas da Unoedivaslaao uso de recursos computacionais e
acesso a rede de computadores da Unoesc, assuasinclinsequéncias administrativas, civeis e penais
decorrentes do desvio de finalidade e do desrespsihormas de uso de contas. Comprometo-me, @nda,
aceitar eventuais alteracdes e regulamentacOeaadymssim como comunicar meu desligamento da dnoes
a qualquer titulo, para a regularizacdo da conta.

Por ser verdade, firmo o presente.

Joacaba(SC) , ,de de

Nome e Assinatura do Usuario




